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Henkilotietojen kasittely

1 Henkilttietojen kasittelyn ehdot

1. Yleists

1.1, Tama sopimusliite “Henkildtietojen kasittelyn ehdot” on osa Tullinkulman Tydterveys Oy:n (Pirte) ja
tyoterveyspalveluita ostaneen asiakasyrityksen valista sopimusta tyoterveyspalveluiden jarjestamisests,
jéliempana "Sopimus”, jonka Tilaaja on tehnyt Palveluntuottajan kanssa.

1.2. Tassa sopimusliitteessa maaritellaan Tilaajaa ja Palveluntuottajaa sitovasti ne henkilotietojen késittelya ja
tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan toimeksiannosta kasittelee
henkilotietoja Tilagjan puolesta. Naissa ehdoissa kuvatuista Palveluntuottajan toimenpiteistd ja velvollisuuksista
ei suoriteta erillistd korvausta, ellei toisin ole ndissa ehdoissa sovittu.

2. Osapuolten roolit henkilétietojen kasittelyssa

2.1, Kasiteltaessa henkilotietoja Tilaaja on rekisterinpitsja ja Palveluntuottaja on henkiltietojen kasittelija
(jaliempéana myos "kasittelija”), ellei henkildtietojen kasittelyn tarkoituksesta muuta johdu. "Tilaajan
henkilotiedoilla” tarkoitetaan néissa ehdoissa henkil6tietoja, joista Tilaaja vastaa rekisterinpitajana.

2.2. Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen tyypit ja rekistersityjen ryhmat seké
rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan Palveluntuottajan tietosuojaselosteessa
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Palveluntuottajan yleiset velvollisuudet

3.1. Palveluntuottaja kasittelee henkildtietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti. Taméan
sopimusliitteen velvoitteet koskevat kaikkia kasittelijan jasenia, ja kasittelijan kayttamia alihankkijoita, jotka
osallistuvat henkildtietojen kasittelyyn.

3.2. Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, etta
Tilagjan henkildtietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kaytantéjen mukaisesti.
Toimenpiteiden tarkoituksena on varmistaa henkildtietojen lainmukainen kasittely seka kasittelyjarjestelmien ja
palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

3.3. Palveluntuottaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemigan henkilstietoja
muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

3.4. Palveluntuottaja on nimennyt tietosuojavastaan.

Palveluhenkilostd

4.1, Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkilét, joilla on oikeus késitella Tilaajan
henkilotietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja tai heita koskee
lakiséateinen salassapitovelvollisuus.

4.2. Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkil®, jolla on paasy Tilaajan
henkilétietoihin, on tietoinen henkildtietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee niitd ainoastaan
sopimuksen, naiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

Alihankkijat, jotka kasittelevat henkilétietoja

5.1. Silta osin kuin Palveluntuottaja kayttad toiminnassaan alihankkijoita, jotka kasittelevat henkilotietoja,
alihankintaan sovelletaan Sopimuksen lisaksi tassa sopimusliitteessa kuvattuja ehtoja.

5.2. Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkilstietoja, alihankkijan kayttaminen edellyttaa Tilaajan
ennakkoon kirjallisesti antamaa lupaa.
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5.3.

5.4.

5.5.

Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa alihankkijat
noudattamaan omalta osaltaan sopimuksessa Palveluntuottajalle asetettuja velvoitteita seké Tilaajan antamia
kulloinkin voimassa olevia henkildtietojen kasittelyyn liittyvia ohjeita. Palveluntuottaja varmistaa, etta
sopimuksen mukainen Tilaajan tarkastusoikeus voidaan ulottaa alihankkijaan.

Palveluntuottaja vastaa kayttamansé alihankkijan osuudesta kuin omastaan. Palveluntuottaja vastaa siitd, etta
alihankkija noudattaa omalta osaltaan henkilttietojen kasittelijalle asetettuja velvoitteita. Jos Tilaaja
perustellusti katsoo, etta Palveluntuottajan alihankkija ei tayta tietosuojavelvoitteitaan, Tilaajalla on oikeus
vaatia Palveluntuottajaa vaihtamaan alihankkijaa.

Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on iimoitettava Tilaajalle etukateen.
lImoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkildtietoja tietosuojalainsaadannon
mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua alihankkijaa.

Palvelun paikka

6.1.

Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitelld Tilaajan henkilotietoja
ainoastaan Euroopan talousalueella. Mité sopimuksessa ja naissa erityisehdoissa sovitaan henkilotietojen
kasittelysta, koskee myds paasyn mahdollistamista Tilagjan henkildtietoinhin esimerkiksi hallinta- ja
valvontayhteyden valityksella.

Tietoturvaloukkaukset

7.1.

7.2.

Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkildtietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta. Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle
iiman aiheetonta viivytystd muista palvelun hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia
rekisterdityjen asemaan ja oikeuksiin.

Palveluntuottajan on annettava Tilagjalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien ryhméat ja
arvioidut lukumaarat silla tarkkuudella kuin néma ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkildn nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakoisistd seurauksista; ja
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iv. kuvaus toimenpiteista, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

7.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta sopimuksessa sovittuihin
toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

Henkildtietojen kasittelyn paattyminen

8.1. Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun kasittelemiaan henkildtietoja
ilman Tilaajan nimenomaista pyyntoa.

8.2. Sopimuksen paattyessa tai purkautuessa tietoja ei saa poistaa, koska lainsaadannossa on edellytetty, etté
Palveluntuottaja sailyttada henkildtiedot laissa maaratyn ajan.
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